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Методы деанонимизации пользователей Tor

Введение

На сеãоäняøний äенü сетü Тоr [1] явëяется саìой
боëüøой в ìиpе pазвеpнутой анониìной сетüþ.
Ежеìеся÷ное ÷исëо активных поëüзоватеëей сети
пpевыøает 2 ìëн ÷еëовек, а ÷исëо воëонтеpских
сеpвеpов, испоëüзуеìых в ка÷естве узëов сети, пpе-
восхоäит 6 тыс. [2].
Поскоëüку поìиìо обы÷ных поëüзоватеëей

пpеиìуществаìи анониìизаöии тpафика поëüзу-
þтся теppоpисты, пpоäавöы наpкотиков и оpужия,
а также пpо÷ие наpуøитеëи закона, то äеанониìи-
заöия поëüзоватеëей явëяется äостато÷но актуаëü-
ной и важной заäа÷ей äëя спеöиаëüных сëужб pаз-
ëи÷ных ãосуäаpств [3, 4]. Так, напpиìеp, МВД PФ
объявëяëо тенäеp на pазpаботку способов äеанони-
ìизаöии поëüзоватеëей сети Тоr [5].
Пpоãpесс, äостиãнутый в pазpаботке ìетоäов

äеанониìизаöии, позвоëиë аìеpиканскиì спеöи-
аëüныì сëужбаì осуществитü pяä успеøных опе-
pаöий по боpüбе с наpкотоpãовëей. Так, напpиìеp,
быë закpыт äоступ к саìоìу боëüøоìу в теневоì
Интеpнете ìаãазину наpкотиков Silk Road [6].
Сетü Tor состоит из воëонтеpских сеpвеpов, яв-

ëяþщихся ее узëаìи. Поëüзоватеëи ÷еpез ëуковый
пpокси (äаëее — ЛП) заãpужаþт список узëов из
сеpвеpа катаëоãов и стpоят анониìные туннеëи
(öепи), испоëüзуя ëуковуþ ìаpøpутизаöиþ. ЛП
стpоит öепü, как пpавиëо, состоящуþ из тpех узëов:
вхоäноãо (guard), пpоìежуто÷ноãо (middle), выхоä-
ноãо (exit). Вpеìя жизни öепи составëяет 10 ìин
(по уìоë÷аниþ). Вхоäной узеë обы÷но выбиpается
из фиксиpованноãо набоpа из тpех узëов, уникаëü-
ноãо äëя кажäоãо ЛП.
Боëее äетаëüное описание Тоr ìожно найти в

pаботе [1].

Дëя оpãанизаöии атак необхоäиìо обëаäатü не-
котоpыìи pесуpсаìи, напpиìеp, коppуìпиpован-
ныìи узëаìи Тоr, иëи сеpвеpаìи, äоступ к кото-
pыì пытается поëу÷итü поëüзоватеëü.
Поскоëüку сетü Тоr явëяется овеpëейной сетüþ,

она pаботает на основе тpанспоpтноãо сëоя. Основ-
ныìи оpãанизаöияìи, упpавëяþщиìи интеpнет-
ìаpøpутизаöией, явëяþтся автоноìные систеìы
(äаëее — АС). Атакуþщий ìожет контpоëиpоватü
оäну иëи нескоëüко АС и пpеäпоëаãается, ÷то он
набëþäает тpафик, пpохоäящий ÷еpез АС. Анаëиз
вëияния АС на äеанониìизаöиþ поëüзоватеëей
Тоr ìожно найти в pаботе [7].
Как пpавиëо, атакуþщий пpесëеäует öеëü скоì-

пpоìетиpоватü как ìожно боëüøе öепей, относя-
щихся к конкpетноìу поëüзоватеëþ иëи ãpуппе
поëüзоватеëей, поскоëüку коìпpоìетиpование öе-
пей вëе÷ет за собой äеанониìизаöиþ поëüзоватеëей. 
Ниже пpивеäены теpìины и сокpащения, ис-

поëüзованные в pаботе.

Теpмины и сокpащения

BGP (Border Gateway Protocol) — это основной
пpотокоë äинаìи÷еской ìаpøpутизаöии, котоpый
испоëüзуется в Интеpнете. Маpøpутизатоpы, ис-
поëüзуþщие пpотокоë BGP, обìениваþтся инфоp-
ìаöией о äоступности сетей.

BGP Hijack (BGP-похищение) — незаконное
поãëощение ãpуппы IP-аäpесов.

BGP Interception (BGP-пpосëуøивание) — не-
законное пpосëуøивание ãpуппы IP-аäpесов.

CREATE-сообщение — сообщение упpавëяþ-
щеãо типа, посыëается äëя установëения новой öе-
пи ÷еpез сетü.

Выполнен обзоp методов деанонимизации пользователей Тоr. Pассмотpены пассивные и активные методы деано-
нимизации, пpиведены их ключевые хаpактеpистики.
Ключевые слова: DoS; Tor; анализ тpафика; анонимная сеть; деанонимизация; тайминг-атаки
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DESTROY-сообщение — сообщение упpав-
ëяþщеãо типа, посыëается äëя pазpыва сущест-
вуþщей öепи.

DoS (Denial of Service) — хакеpская атака на вы-
÷исëитеëüнуþ систеìу с öеëüþ äовести ее äо отка-
за, т. е. созäание таких усëовий, пpи котоpых ëе-
ãаëüные поëüзоватеëи систеìы не ìоãут поëу÷итü
äоступ к пpеäоставëяеìыì систеìныì pесуpсаì
(сеpвеpаì) ëибо этот äоступ затpуäнен.

HTTP (HyperText Transfer Protocol) — пpотокоë
пpикëаäноãо уpовня пеpеäа÷и äанных (изна÷аëüно
в виäе ãипеpтекстовых äокуìентов в фоpìате
HTML, в настоящий ìоìент испоëüзуется äëя пе-
pеäа÷и пpоизвоëüных äанных).

ID — уникаëüный иäентификатоp.
Iframe — html-контейнеp, соäеpжание котоpоãо

иãноpиpуется бpаузеpаìи, не поääеpживаþщиìи
äанный теã.

IP-аäpес (Internet Protocol Address) — уникаëüный
сетевой аäpес узëа в коìпüþтеpной сети, постpо-
енной по пpотокоëу IP.

ISP (Internet Service Provider) — оpãанизаöия, пpе-
äоставëяþщая поëüзоватеëяì äоступ к сети Интеp-
нет и связанные с этиì усëуãи.

JavaScript — пpототипно-оpиентиpованный сöе-
наpный язык пpоãpаììиpования.

RAPTOR (Routing Attacks on Privacy in Tor) —
ìаpøpутизаöионные атаки на пpиватностü в Tor.

RELAY_DATA-сообщение — сообщение упpав-
ëяþщеãо типа, посыëается äëя выпоëнения коìан-
äы к pетpансëиpованиþ äанных.

Sybil-атака — атака на безопасностü коìпüþтеp-
ной систеìы, ãäе pепутаöионная систеìа поäpыва-
ется с поìощüþ неëеãитиìных сущностей в пи-
pинãовых сетях.

Tagging attack — атака на пpиватностü в сети Tor,
пpи котоpой поìе÷ается какая-то я÷ейка и затеì
пpоисхоäит ее поиск на äpуãоì конöе соеäинения.

TCP (Transmission Control Protocol) — пpотокоë
упpавëения пеpеäа÷ей — оäин из основных пpото-
коëов пеpеäа÷и äанных Интеpнета, пpеäназна÷ен-
ный äëя упpавëения пеpеäа÷ей äанных в сетях и
поäсетях TCP/IP.

Timing-атака — атака по стоpонниì канаëаì, в
котоpой атакуþщий пытается скоìпpоìетиpоватü
систеìу с поìощüþ анаëиза вpеìени, затpа÷ивае-
ìоãо на испоëнение опеpаöий.

Tor (The Onion Router) — анониìная сетü и от-
кpытое пpоãpаììное обеспе÷ение, позвоëяþщее
сохpанятü поëüзоватеëяì своþ анониìностü.

WF (Website Fingerprinting) — кëасс пассивных
атак, позвоëяþщий опpеäеëитü посещенный поëü-
зоватеëеì поpтаë иëи скpытуþ сëужбу.
Автоноìная систеìа (АС) — это систеìа IP-се-

тей и ìаpøpутизатоpов, упpавëяеìых оäниì иëи
нескоëüкиìи опеpатоpаìи, иìеþщиìи еäинуþ по-
ëитику ìаpøpутизаöии с Интеpнетоì.

Конвейеpная обpаботка HTTP — техноëоãия,
котоpая позвоëяет пеpеäаватü на сеpвеp сpазу не-
скоëüко запpосов в оäноì соеäинении, не ожиäая
соответствуþщих ответов.
Коppуìпиpованная автоноìная систеìа — ав-

тоноìная систеìа, контpоëиpуеìая набëþäатеëеì.
Коppуìпиpованный сеpвеp — коне÷ная то÷ка

назна÷ения, контpоëиpуеìая набëþäатеëеì.
Коppуìпиpованный узеë — узеë, тpафик котоpоãо

ìожет ìоäифиöиpоватü и пpосìатpиватü атакуþщий.
ЛП — ëуковый пpокси.
Метаäанные сети — субканаëüная инфоpìаöия

об испоëüзуеìых äанных.
Микс Чауìа — устpойство äëя пеpеäа÷и и хpа-

нения, пpиниìаþщее какое-то ÷исëо сообщений
фиксиpованной äëины от нескоëüких исто÷ников,
совеpøаþщее кpиптоãpафи÷ескуþ тpансфоpìаöиþ
сообщений и затеì пеpеäаþщее сообщение к сëе-
äуþщеìу пункту назна÷ения в сëу÷айноì поpяäке.
Скpытая сëужба — поpтаë/сайт, äоступный

тоëüко внутpи сети Tor.
УМПС — узеë с ìиниìаëüной пpопускной спо-

собностüþ.
ЦП — öеëевой поток.

1. Пассивные методы

Пассивные ìетоäы ëежат в основе атак, пpи ко-
тоpых атакуþщий отсëеживает сообщения внутpи
систеìы, не äеëая попыток изìенения äанных иëи
втоpжения в пpоöесс взаиìоäействия.

1.1. Атаки анализа тpафика

Анаëиз тpафика — это извëе÷ение инфоpìаöии
из ìетаäанных сети, вкëþ÷ая объеì и вpеìенные
хаpактеpистики сетевых пакетов. Набëþäатеëü ис-
поëüзует эти äанные äëя выявëения связи ìежäу
иниöиатоpоì сообщения и коне÷ной то÷кой на-
зна÷ения. Ввиäу тоãо ÷то внутpенние ìеханизìы
Tor скpываþт битовые øабëоны äанных, пеpеäаþ-
щихся ÷еpез öепü, атакуþщий не ìожет испоëüзо-
ватü инфоpìаöиþ, соäеpжащуþся в сообщении.
Тpадиционные атаки анализа тpафика äеëятся

на äва кëасса.
В пеpвоì кëассе атак анониìная сетü пpеäстав-

ëяется в виäе ÷еpноãо ящика и pассìатpиваþтся
вpеìенные связи ìежäу иниöиаöией поëüзоватеëеì
соеäинения и соеäиненияìи, установëенныìи вне
сети. Данный кëасс атак поäpобно не pассìатpива-
ется в настоящей статüе, поскоëüку он непpиìениì
к ãëобаëüной сети ввиäу ее pазìеpов и оãpоìноãо
коëи÷ества pесуpсов, необхоäиìых äëя пpовеäения
атаки. В pаботе [8] пpеäставëено поäpобное описа-
ние атак этоãо кëасса. Статисти÷еский ваpиант
атак пpеäставëен в pаботе [9], в pаботе [10] поä-
твеpжäен экспеpиìентаëüно. Такие атаки эффек-
тивны, есëи атакуþщий обозpевает боëüøуþ ÷астü
сети и естü возìожностü pеãистpиpоватü поëüзова-



364 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 5, 2016

теëей, захоäящих в сетü и на внеøние сеpвисы. Вpе-
ìенной анаëиз атак pассìотpен в pаботах [10, 11].
Втоpой кëасс атак pассìатpивает тpафик и на-

ãpузку на кажäоì узëе тоëüко внутpи анониìной
сети. В pаботе [12] пpеäставëено äетаëüное описа-
ние äанных атак. В äействитеëüности атакуþщий
пpосìатpивает поток äанных на кажäоì узëе, на-
пpиìеp ответ сеpвеpа иниöиатоpу запpоса. Поток в
узëе пpеäставëяется в виäе зависиìости объеìа
тpафика от вpеìени, затеì пpовоäится сãëаживание
этой функöии за с÷ет свеpтки ее с экспоненöиаëü-
но-убываþщей функöией в öеëях поëу÷ения øаб-
ëона, пpеäсказываþщеãо виä тpафика в анониì-
ной сети. Даëее все фpаãìенты тpафика в сети,
пpеобpазованные такиì же обpазоì, сpавниваþтся
с øабëоноì. Степенü схоäства с øабëонаìи позво-
ëяет опpеäеëитü еãо пpинаäëежностü к конкpетно-
ìу узëу в öепо÷ке соеäинения. Похожие атаки
пpеäставëены в pаботах [13, 14].
О÷евиäная пpобëеìа таких атак закëþ÷ается в

тоì, ÷то атакуþщий äоëжен пpосìатpиватü все узëы
в сети и иìетü возìожностü pеãистpиpоватü ìета-
äанные тpафика. В pезуëüтате äанные атаки ис-
поëüзуþт ìоäеëü пассивноãо ãëобаëüноãо набëþ-
äатеëя, котоpый не pассìатpивается в ìоäеëи уãpоз
Tor. Заìетиì, ÷то есëи набëþäатеëü обозpевает не
всþ сетü, а какуþ-то ее ÷астü, то он иìеет возìож-
ностü отсëеäитü сëу÷айные соеäинения. Иссëеäо-
вание эффективности атак анаëиза тpафика в за-
висиìости от pеаëüных ìоäеëей атакуþщеãо пpеä-
ставëены в pаботе [15].
Малозатpатная атака анализа тpафика сети

Tor [16] базиpуется на сëеäуþщеì набëþäении: вы-
сокая наãpузка на оäин из узëов в öепи вëияет на
заäеpжку всех остаëüных узëов. Путеì пеpенапpав-
ëения соеäинения ÷еpез спеöифи÷еские узëы и за-
ìеpа возникаþщих заäеpжек набëþäатеëü ìожет
поëу÷итü пpиìеpнуþ наãpузку на узеë. Эту наãpуз-
ку ìожно сpавнитü с известныì øабëоноì тpафи-
ка с поìощüþ тpаäиöионных техник анаëиза тpа-
фика [12].
Лþбой поëüзоватеëü Tor ìожет пpовести такие

изìеpения и опpеäеëитü наãpузку на узеë. Пpеäпо-
ëаãается, ÷то атакуþщий контpоëиpует коppуìпи-
pованный узеë. Этот узеë иниöииpует соеäинение,
пpохоäящее ÷еpез äpуãие узëы, наãpузка на кото-
pых äоëжна бытü изìеpена. Затеì коppуìпиpован-
ный узеë напоëняет соеäинение пpобныì тpафи-
коì, котоpый позвоëяет изìеpитü заäеpжки и вы-
÷исëитü наãpузку на узеë, явëяþщийся öеëüþ ата-
куþщеãо.
Пpосìатpивая соеäинение поëüзоватеëя с сетüþ

Tor иëи соеäинение сети Tor с коне÷ной то÷кой
назна÷ения, набëþäатеëü ìожет испоëüзоватü эту
технику äëя опpеäеëения узëов, ÷еpез котоpые
pетpансëиpоваëосü соеäинение. Существует боëее
ìощный ваpиант äанной атаки: набëþäатеëü кон-
тpоëиpует сеpвеp, к котоpоìу поäкëþ÷ается отсëе-

живаеìый поëüзоватеëü. Сеpвеp посыëает поëüзо-
ватеëþ ÷еpез Tor äанные, иìеþщие спеöифи÷е-
ский øабëон тpафика, ÷то позвоëяет иäентифиöи-
pоватü узëы поëüзоватеëя.
Малозатpатная атака на основе маpшpутиза-

ции [17] пpеäпоëаãает, ÷то анониìностü ìожет
бытü скоìпpоìетиpована с поìощüþ ëокаëüноãо
набоpа коppуìпиpованных узëов. Пpеäпоëаãается,
÷то коppуìпиpованные узëы этоãо набоpа иìеþт
высокуþ пpопускнуþ способностü.
Дëя пpиìенения атаки набëþäатеëü äоëжен

контpоëиpоватü набоp, состоящий из боëее ÷еì оä-
ноãо узëа из списка активных узëов Tor.
На пеpвоì øаãе необхоäиìо внеäpитü коppуì-

пиpованные узëы в ка÷естве вхоäных и выхоäных
узëов в öепи поëüзоватеëя. Существенное сокpа-
щение необхоäиìых pесуpсов пpоисхоäит за с÷ет
испоëüзования узëов с низкой пpопускной способ-
ностüþ. Данное уëу÷øение основывается на тоì, ÷то
узеë ìожет пpеäоставитü неäостовеpные äанные
о своих pесуpсах сëужбе катаëоãов, пpеäставëяясü
ìощныì узëоì äëя всей систеìы. Оäнако вы÷ис-
ëитеëüных pесуpсов узëа äоëжно хвататü äëя уста-
новки новых соеäинений. Такиì обpазоì, все pе-
суpсы узëа напpавëяþтся на пpиеì новых соеäи-
нений от ЛП.
Есëи коppуìпиpованные узëы нахоäятся в пpо-

ìежуто÷ных позиöиях (ìежäу вхоäныì и выхоä-
ныì узëаìи), они ìоãут pазоpватü öепü, поскоëüку
такая конфиãуpаöия несовìестиìа с атакой. Это
вызовет пеpестpойку öепи, и, возìожно, посëе
этоãо установится конфиãуpаöия, пpи котоpой
коppуìпиpованные узëы станут конöевыìи.
Наëи÷ие коppуìпиpованных вхоäноãо и выхоä-

ноãо узëов явëяется обязатеëüныì усëовиеì äëя
успеøноãо пpиìенения атаки, поскоëüку иная
конфиãуpаöия не позвоëит пpовоäитü коppеëяöиþ
тpафика.
Есëи öепü поëностüþ состоит из коppуìпиpо-

ванных узëов, то коìпpоìетиpование анониìно-
сти явëяется тpивиаëüной заäа÷ей. В наибоëее ве-
pоятноì ваpианте коìпpоìетиpованные узëы буäут
тоëüко вхоäныìи и выхоäныìи äëя äанноãо поëü-
зоватеëя. Данный тип атаки позвоëяет коìпpоìе-
тиpоватü öепü äо тоãо, как поëüзоватеëü на÷инает
пеpесыëатü äанные.
Дëя тоãо ÷тобы собpатü äостато÷но инфоpìа-

öии äëя коppеëяöии кëиентских запpосов с отве-
таìи сеpвеpа ÷еpез Tor, кажäый коppуìпиpован-
ный узеë pеãистpиpует сëеäуþщуþ инфоpìаöиþ
äëя кажäой я÷ейки с äанныìи: ее позиöиþ в öепи
(на вхоäноì, выхоäноì узëах иëи в сеpеäине); ìе-
стное вpеìя; ID пpоøëой öепи; пpоøëый IP-аäpес;
пpоøëый поpт соеäинения; IP-аäpес сëеäуþщеãо
пpоìежуто÷ноãо соеäинения; поpт сëеäуþщеãо пpо-
ìежуто÷ноãо соеäинения; ID öепи сëеäуþщеãо
пpоìежуто÷ноãо соеäинения. Как тоëüко эти äан-
ные буäут собpаны, атакуþщий ìожет связатü пути,
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в котоpых соäеpжатся выхоäной и вхоäной коppуì-
пиpованные узëы, с ЛП, от котоpых иäут запpосы
постpоения öепей. Обëаäая этой инфоpìаöией,
атакуþщий ìожет связатü аäpесанта с аäpесатоì,
коìпpоìетиpуя анониìностü систеìы.
Дëя испоëüзования атаки äанноãо типа коppуì-

пиpованные узëы äоëжны бытü кооpäиниpованы.
Саìый пpостой способ кооpäинаöии — испоëüзо-
ватü öентpаëизованный сеpвеp äëя сбоpа ëоãов с
узëов, ÷то позвоëит набëþäатеëþ выпоëнитü аëãо-
pитì коìпpоìетиpования öепи в pеаëüноì вpеìени.
Аëãоpитì коìпpоìетиpования öепи pаботает

сëеäуþщиì обpазоì: коppуìпиpованный узеë поä-
твеpжäает, ÷то запpос на созäание öепи быë от-
пpавëен ЛП, а не узëоì. Затеì пpовеpяþтся хpо-
ноëоãи÷еский поpяäок øаãов созäания öепи и сов-
паäение пpоìежуто÷ноãо соеäинения äëя вхоäноãо
узëа с пpоìежуто÷ныì соеäинениеì выхоäноãо.
Посëе этоãо пpовеpяется, поëу÷ено ëи äëя ответа
от выхоäноãо узëа сообщение, посëанное от вхоä-
ноãо узëа выхоäноìу. Есëи все пpовеpки выпоëне-
ны успеøно, то öепü коìпpоìетиpована.
В pаботе [17] пpивеäены pезуëüтаты экспеpи-

ìентов, котоpые пpовоäиëи с испоëüзованиеì за-
кpытой pазвеpнутой сети Tor. Она состояëа из
60 ëеãитиìных и øести коppуìпиpованных узëов.
Атака успеøно скоìпpоìетиpоваëа 46 % öепей.
Атаки на основе пpопускной способности канала

[18] явëяþтся незаìетныìи как äëя поëüзоватеëя,
так и äëя узëа. Пpопускная способностü канаëа Tor
ìожет бытü испоëüзована в ка÷естве сëеäа äëя об-
наpужения узëа с ìиниìаëüной пpопускной способ-
ностüþ (УМПС). Чеpез поäpобное pассìотpение
äинаìики пpопускной способности канаëа ìожно
выявитü, ÷то äва потока испоëüзуþт оäин и тот же
набоp узëов, это позвоëяет атакуþщеìу связатü по-
токи с öепяìи и скоìпpоìетиpоватü пpиватностü
поëüзоватеëя.
Фунäаìентаëüное набëþäение, испоëüзуеìое в

атаке, — pазноpоäностü пpопускных способностей
узëов Tor [18]. Существуþт тpи кëþ÷евых фактоpа,
опpеäеëяþщих пpопускнуþ способностü öепи:
а) пpопускная способностü УМПС; б) ÷исëо актив-
ных TCP-потоков ìежäу УМПС и сëеäуþщиì уз-
ëоì; в) ÷исëо äpуãих активных öепей, pазìножен-
ных ÷еpез ТСP-соеäинение. То естü основная иäея
атаки — коppеëяöионный анаëиз пpопускных спо-
собностей öепей.
Пеpвый ваpиант атаки позвоëяет опpеäеëитü,

÷то äве öепи испоëüзуþт общий набоp узëов. На
основе ìонитоpинãа пpопускных способностей уз-
ëов пpовоäится пpостой статисти÷еский тест äëя
выявëения коppеëяöии ìежäу ниìи. Существуþт
тpи возìожных ваpианта.
Обе öепи испоëüзуþт оäинаковый набоp узëов.
Пpи такоì ваpианте коэффиöиент коppеëяöии
пpопускных способностей öепей буäет высок.
Это объясняется теì, ÷то ëþбые ваpиаöии по-

токов иëи пpопускных способностей узëов бу-
äут вëиятü на пpопускнуþ способностü öепей
оäинаково.
Обе öепи не иìеþт общих узëов. В этоì сëу÷ае
степенü коppеëяöии буäет бëизка к нуëþ.
Обе öепи иìеþт как ìиниìуì оäин общий узеë.
Есëи общий узеë явëяется УМПС в обеих öе-
пях, тоãäа пpопускные способности öепей буäут
иìетü высокий коэффиöиент коppеëяöии. Ина-
÷е изìенения потоков иëи пpопускных способ-
ностей узëов пpи пеpесыëке äанных не буäут
вëиятü на пpопускнуþ способностü обеих öепей
и их пpопускные способности буäут зависетü от
их УМПС.
Втоpой ваpиант атаки — иäентификаöия оäноãо

иëи нескоëüких узëов в ка÷естве у÷астника какоãо-
ëибо öеëевоãо потока (ЦП) [18]. Этот поток ìожет
бытü ëþбыì потокоì, иниöииpованныì ЛП ÷еpез
сетü. Пpеäпоëаãается, ÷то атакуþщий ìожет сфоp-
ìиpоватü пpобный поток, пpосìатpиватü тpафик
ЦП и иìеет коppуìпиpованный выхоäной узеë.
Кpоìе этоãо, у набëþäатеëя äоëжен бытü ëибо веб-
сеpвеp, к котоpоìу поëüзоватеëü пытается поëу-
÷итü äоступ, ëибо ISP, pетpансëиpуþщий äанные.
Атакуþщеìу не нужно ìоäифиöиpоватü тpафик.
Он стpоит öепü с оäниì узëоì, ÷еpез эти узëы вы-
÷исëяет коppеëяöиþ ìежäу ЦП и пpобныì пото-
коì. Есëи пpопускная способностü иìеет высокий
коэффиöиент коppеëяöии с пpопускной способно-
стüþ ЦП, тоãäа сеpвеp ìожет äопуститü, ÷то оба
потока пpохоäят ÷еpез общий узеë.

Website fingerprinting (WF) — кëасс атак, поëу-
÷ивøий боëüøуþ попуëяpностü сpеäи иссëеäова-
теëей [19—21]. Он äеìонстpиpует, ÷то набëþäа-
теëü, способный пpосìатpиватü заøифpованный
тpафик какой-то ÷асти сети, иìеет возìожностü,
пpи некотоpых усëовиях, скоìпpоìетиpоватü поp-
таë, посещенный поëüзоватеëеì в сети.
Атакуþщий äоëжен иìетü äоступ к вхоäноìу

узëу поëüзоватеëя, ÷тобы пpосìатpиватü еãо тpа-
фик и виäетü IP-аäpес поëüзоватеëя.
Стpатеãия атакуþщеãо сëеäуþщая: он пытается

сìоäеëиpоватü сетевые усëовия поëüзоватеëей путеì
созäания собственноãо ЛП, посещаþщеãо те поp-
таëы, связü поëüзоватеëя с котоpыìи необхоäиìо
поäтвеpäитü. Затеì обу÷ается кëассификатоp с
у÷итеëеì и испоëüзованиеì боëüøоãо коëи÷ества
сетевых свойств поpтаëа (öепо÷ки пакетов, их pаз-
ìеp и вpеìенные интеpваëы ìежäу ниìи). Испоëü-
зуя постpоеннуþ ìоäеëü, атакуþщий кëассифиöи-
pует тpафик поëüзоватеëей в сети.
Атака на÷инается со сбоpа äанных. В сети Tor

естü нескоëüко фактоpов, зна÷итеëüно усëожняþщих
ка÷ество собpанных äанных: пpоöесс констpуиpо-
вания öепей; пpопускная способностü; заãpужен-
ностü. Напpиìеp, обpазöы тpафика, собpанные ÷еpез
оäну öепü, ìоãут отëи÷атüся от обpазöов, собpан-
ных ÷еpез äpуãуþ öепü. Контент поpтаëов ìожет со
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вpеìенеì ìенятüся, ÷то сиëüно вëияет на обpазöы
тpафика.

WF-атаку ìожно пpеäставитü в виäе заäа÷и кëас-
сификаöии [19]. Кажäый кëасс ìожет бытü ãpуп-
пой сайтов, напpиìеp "Спеöифи÷еский сайт", "Ос-
таëüные сайты". Такиì обpазоì, посëе сбоpа äанных
нужно обу÷итü кëассификатоp. Посëе тpениpовки
на поëу÷енных обpазöах кëассификатоp сìожет
иäентифиöиpоватü неизвестные обpазöы.
Наибоëее пpоäвинутая ìоäификаöия WF-атаки

на Tor позвоëяет äеанониìизиpоватü поëüзоватеëя
с 95 %-ной веpоятностüþ в закpытой сети Tor, и с
91 %-ной веpоятностüþ в сети, откpытой äëя узкой
ãpуппы сайтов.
В ответ на успеøнуþ попытку пpиìенения WF-

атаки [22] pазpабот÷ики Tor сäеëаëи экспеpи-
ìентаëüнуþ защиту [23]. Защита соäеpжит тpи
коìпонента: конвейеpная обpаботка HTTP, pазìеp
конвейеpа и поpяäок запpосов, заäаваеìые сëу-
÷айно. В pаботе [19] показаëи, ÷то защита неэф-
фективна. Боëее поäpобнуþ техни÷ескуþ инфоp-
ìаöиþ о WF ìожно найти в pаботе [24].

1.2. Timing-атаки

Timing-атаки явëяþтся оäниìи из саìых pанних
ìетоäов äеанониìизаöии. Их набëþäаëи в саìых
стаpых анониìных сетях, вкëþ÷ая pанние веpсии
ëуковой ìаpøpутизаöии [25]. Данные атаки о÷енü
похожи на атаки анаëиза тpафика в сетях, основан-
ных на ìиксах Чауìа [26].
Классическая Timing-атака [27] испоëüзует ìетоä,

пpи котоpоì атакуþщий набëþäает вpеìенные
øабëоны в сетевоì потоке и затеì пpовоäит коp-
pеëяöиþ выявëенных øабëонов с äpуãиìи, найäен-
ныìи в тpафике. Есëи атакуþщий иìеет возìож-
ностü набëþäатü как поëüзоватеëüский тpафик, так
и тpафик в коне÷ной то÷ке соеäинения, то он ìо-
жет установитü связü ìежäу ниìи.
Иäея основывается на тоì, ÷то в Tor заäеpжка

не ìожет бытü боëüøой, т. е. вpеìенной øабëон
пакетов äанных äоëжен сохpанятüся пpи пpоäви-
жении ÷еpез öепо÷ку соеäинения.
Дëя пpиìенения äанной атаки атакуþщеìу не-

обхоäиìо иìетü коppуìпиpованный узеë.
Моäеëü атаки сëеäуþщая.
1. Коppуìпиpованный узеë устанавëивает со-

еäинение с äpуãиìи узëаìи Tor, ÷тобы изìеpитü
заäеpжки соеäинений.

2. Коppуìпиpованный узеë пpоäоëжает пpово-
äитü ìонитоpинã заäеpжек всех установëенных со-
еäинений на пpотяжении опpеäеëенноãо вpеìен-
ноãо пpоìежутка.

3. Зна÷ения заäеpжек испоëüзуþт äëя pас÷ета
тpанспоpтной наãpузки тех узëов Tor, с котоpыìи
установиë соеäинение зëока÷ественный узеë.

4. Вы÷исëяþт øабëоны тpафика, зависящие от
тpанспоpтной наãpузки.

5. Коãäа атакуþщий поëу÷ит øабëоны тpафика
всех узëов, он ìожет воспpоизвести атаку по сöе-
наpиþ атаки анаëиза тpафика.
Дëя тоãо ÷тобы сäеëатü атаку боëее эффектив-

ной, необхоäиìо сäеëатü коppуìпиpованный сеp-
веp, к котоpоìу буäет поäкëþ÷атüся поëüзоватеëü.
Бëаãоäаpя этоìу нет необхоäиìости пpосìатpи-
ватü соеäинение äëя извëе÷ения øабëона тpафика.
Набëþäатеëü ìожет выбpатü øабëон тpафика, ко-
тоpый ëеãко обнаpуживается и посыëает свои по-
токи ÷еpез коppуìпиpованный сеpвеp. Цеëü такоãо
уëу÷øения — найти öепü ìежäу узëоì поëüзовате-
ëя и коppуìпиpованныì сеpвеpоì. С такиì уëу÷-
øениеì анониìностü систеìы паäает äо уpовня
пpостоãо пpокси.

1.3. Circuit fingerprinting-атака [28]

Данная атака явëяется оäной из саìых совpе-
ìенных коìбиниpованных атак.
Атака спpоектиpована äëя коìпpоìетиpования

пpиватности поëüзоватеëя, контактиpуþщеãо со
скpытыìи сëужбаìи Tor, ÷то позвоëяет с высокой
степенüþ то÷ности опpеäеëитü взаиìосвязü поëü-
зоватеëя со скpытой сëужбой. Как тоëüко актив-
ностü поëüзоватеëя и скpытой сëужбы иäентифи-
öиpована, испоëüзуется WF-атака. Пpеäпоëаãает-
ся, ÷то атакуþщий набëþäает тpафик ìежäу поëü-
зоватеëеì и сетüþ Tor. 
Тpафик, у÷аствуþщий во взаиìоäействии со

скpытой сëужбой, оставëяет ÷еткий сëеä, поэтоìу
ëеãко выявитü соответствуþщий øабëон тpафика.
Пеpвый øаã атакуþщеãо — найти öепи, у÷аст-

вуþщие во взаиìоäействии со скpытой сëужбой.
Дëя кëассификаöии таких öепей испоëüзуþт сëе-
äуþщие хаpактеpистики: äëитеëüностü активно-
сти; ÷исëо вхоäящих и исхоäящих сообщений; по-
сëеäоватеëüностü пеpвых 10 сообщений. Пpи этоì
äëя кëассификаöии öепо÷ки испоëüзуется äеpево
pеøения.
Опpеäеëив öепо÷ку, атакуþщий äоëжен поëу-

÷итü äоступ к вхоäноìу узëу поëüзоватеëя, котоpо-
ãо он пытается äеанониìизиpоватü. Дëя тоãо ÷тобы
понятü, пытается ëи поëüзоватеëü поëу÷итü äоступ
к анониìной скpытой сëужбе иëи к обы÷ноìу поp-
таëу, испоëüзуется кëассификатоp. Втоpой кëасси-
фикатоp испоëüзуется, ÷тобы опpеäеëитü, какуþ
скpытуþ сëужбу поëüзоватеëü посетиë.

Pезуëüтаты экспеpиìента, пpеäставëенные в pа-
боте [28], показаëи, ÷то äанный ìетоä позвоëяет
выявитü связü поëüзоватеëя со скpытыì сеpвисоì
в 98 % сëу÷аев пpи пеpвой атаке, в 99 % сëу÷аев пpи
втоpой атаке. Кpоìе тоãо, в 88 % сëу÷аев коppектно
опpеäеëяется, какуþ из 50 стpаниö, за котоpыìи ве-
äется набëþäение, поëüзоватеëü посетиë.
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2. Активные методы

Активные ìетоäы ëежат в основе атак, во вpеìя
котоpых атакуþщий пытается изìенитü äанные
иëи какиì-ëибо äpуãиì обpазоì втоpãнутüся в
пpоöессы систеìы. 

2.1. Timing-атака

Timing-атака с использованием бpаузеpа [29] по-
звоëяет набëþäатеëþ выявитü ÷астü поëüзоватеëей
Tor, испоëüзуþщих коppуìпиpованный узеë и ос-
тавивøих откpытыì окно бpаузеpа не ìенее ÷еì на
÷ас. Дëя pеаëизаöии атаки необхоäиì коppуìпи-
pованный сеpвеp, вхоäной и выхоäной коppуìпи-
pованные узëы.
Выхоäной узеë ìоäифиöиpует НТТP-тpафик,

пpохоäящий ÷еpез неãо, вставëяя невиäиìый кон-
тейнеp iframe, соäеpжащий JavaScript-коä, в запpа-
øиваеìые веб-стpани÷ки. JavaScript-коä итеpатив-
но контактиpует с сеpвеpоì, посыëая уникаëüный
иäентификатоp, и пpоäоëжает pаботатü äо тех поp,
пока ÷еëовек оставëяет откpытой вкëаäку с заpа-
женной стpани÷кой в бpаузеpе. Поëная атака pа-
ботает сëеäуþщиì обpазоì.

1. Атакуþщий pазвоpа÷ивает необхоäиìые pе-
суpсы: а) вставëяет äва коppуìпиpованных узëа в
сетü Tor (вхоäной и выхоäной); б) pазвоpа÷ивает
веб-сеpвеp, котоpый поëу÷ает и записывает äан-
ные, посыëаеìые JavaScript-коäоì.

2. Коppуìпиpованный выхоäной узеë ìоäифиöи-
pует весü НТТP-тpафик, вставëяя туäа невиäиìый
JavaScript-коä — ãенеpатоp сиãнаëа, котоpый ãенеpи-
pует уникаëüный сиãнаë äëя кажäоãо кëиента Tor.

3. Веб-бpаузеp кëиента запускает JavaScript-коä,
посыëая сиãнаë на сеpвеp.
Этот тpафик поступает ÷еpез кëиента Tor, но

кëиент все еще остается анониìныì.
4. Кажäые 10 ìин ЛП стpоит новуþ öепü. ЛП вы-

биpает коppуìпиpованный вхоäной узеë (сëу÷айно).
5. Атакуþщий пpовоäит анаëиз тpафика äëя тоãо,

÷тобы сpавнитü сиãнаëы на кажäой öепи, посту-
паþщие ÷еpез еãо вхоäной узеë, с pазныìи сиãна-
ëаìи, котоpые пpиниìает веб-сеpвеp. Совпаäение
сопоставëяет кëиент Tor с еãо истоpией тpафика,
записанной во вpеìя испоëüзования коppуìпиpо-
ванноãо выхоäноãо узëа.
Вхоäноìу узëу нужно тоëüко pеãистpиpоватü

пpохоäящий øабëон тpафика на кажäой öепи, вы-
хоäной узеë нужен тоëüко äëя вставок JavaScript-ко-
äа. Существует ìоäификаöия атаки, испоëüзуþщая
тоëüко HTML, описание ìожно найти в pаботе [29].

Timing-атаки с использованием BGP на уpовне АС
[30] бываþт äвух типов.
Анализ тpафика чеpез BGP-похищение. Дëя äе-

анониìизаöии поëüзоватеëя набëþäатеëü ìожет,
в пеpвуþ о÷еpеäü, пpиìенитü известные атаки äëя
коìпpоìетиpования вхоäноãо узëа [18]. Даëее на-
бëþäатеëü ìожет на÷атü атаку пpефиксноãо пеpе-

хвата пpотив пpефикса, соответствуþщеãо найäен-
ноìу вхоäноìу узëу. Атака позвоëяет коppуìпиpо-
ванной АС увиäетü тpафик, пpеäназна÷аþщийся
вхоäноìу узëу, за с÷ет поãëощения всеãо тpафика
вхоäноãо узëа. Поэтоìу соеäинение буäет активныì
тоëüко какое-то вpеìя, а потоì оно буäет сбpоøено.
Коppуìпиpованная АС ìожет узнатü набоp кëиен-
тов, ассоöииpованных с вхоäныì узëоì äëя пpо-
äоëжитеëüности вpеìени соеäинения, ÷еpез ин-
спекöиþ IP-заãоëовков.
Анализ тpафика чеpез BGP-пpослушивание. Дëя

тоãо ÷тобы совеpøитü то÷нуþ äеанониìизаöиþ
поëüзоватеëя ÷еpез анаëиз тpафика, коppуìпиpо-
ванная АС ìожет запуститü атаку BGP-поäсëуøи-
вания [31]. Эта атака позвоëяет АС статü пpоìежу-
то÷ной на пути по напpавëениþ к вхоäноìу узëу,
т. е. посëе пеpехвата тpафик возвpащается обpатно
к нужной то÷ке назна÷ения. Атака позвоëяет сохpа-
нитü соеäинения, оставëяя возìожностü АС то÷но
äеанониìизиpоватü кëиента ÷еpез тайìинã-анаëиз.

2.2. Атаки анализа тpафика 

Атака с пометкой ячеек (подтвеpждающая
атака) [32] закëþ÷ается в тоì, ÷то атакуþщий
иìеет контpоëü наä вхоäныì и выхоäныì узëаìи
поëüзоватеëя. Атака на÷инается с коppуìпиpован-
ноãо вхоäноãо узëа. Вхоäной узеë выбиpает сооб-
щение в TCP-потоке äанных и äубëиpует это со-
общение. Исхоäный IP-аäpес сообщения и ìоìент
вpеìени äубëиpования pеãистpиpуþтся. Дубëиpо-
ванное сообщение пpохоäит весü путü ÷еpез öепü и
пpибывает в выхоäной узеë. Атакуþщий, упpавëяя
выхоäныì узëоì, äоëжен засе÷ü äубëиpованное со-
общение и записатü вpеìя, IP-аäpес назна÷ения
сообщения и поpт. Теì саìыì он поäтвеpжäает,
÷то я÷ейка испоëüзует коppуìпиpованные узëы.
Такиì обpазоì, атакуþщий устанавëивает вхоäные
и выхоäные узëы.
В оpиãинаëüной статüе пpо Tor [1] такой кëасс

атак называþт "tagging attack" (поìе÷аþщие атаки).
Сутü в тоì, ÷то поìе÷ается какое-то сообщение,
котоpое потоì ищется в потоке äанных.

RAPTOR-атака [33] явëяется совеpøенно но-
вой техникой äеанониìизаöии поëüзоватеëя с по-
ìощüþ анаëиза тpафика. В ка÷естве набëþäатеëя
зäесü испоëüзуется АС. RAPTOR-атака испоëüзует
äинаìи÷еские аспекты пpотокоëа BGP.
Атака состоит из тpех коìпонент, совìестное

пpиìенение котоpых äает синеpãети÷еский эф-
фект. RAPTOR испоëüзует асиììетpи÷нуþ пpиpо-
äу ìаpøpутизаöии Интеpнета (BGP-путü от посы-
ëаþщеãо к пpиеìнику ìожет отëи÷атüся от BGP-
пути от пpиеìника к посыëаþщеìу). Эта асиììет-
pия повыøает øансы атакуþщеãо, обëаäаþщеãо
коppуìпиpованной АС, пpосìотpетü хотя бы оäно
из напpавëений.
Пеpвый компонент — асимметpичный анализ тpа-

фика. Данная фоpìа явëяется новой фоpìой ана-
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ëиза тpафика, позвоëяþщей коppуìпиpованной АС
äеанониìизиpоватü поëüзоватеëей. Тpаäиöионный
анаëиз тpафика pассìатpивает тоëüко оäин сöена-
pий: набëþäатеëи обозpеваþт тpафик от кëиента к
вхоäноìу узëу и от выхоäноãо узëа к веб-сеpвеpу.
Как пpавиëо, пути ÷еpез Интеpнет асиììетpи÷ны,
так ÷то путü от выхоäноãо узëа к веб-сеpвеpу ìожет
отëи÷атüся от пути от веб-сеpвеpа к выхоäноìу уз-
ëу. Возìожен и такой ваpиант: набëþäатеëü не
иìеет возìожности пpосìатpиватü тpафик на пути
от выхоäноãо узëа к сеpвеpу, но ìожет пpосìатpи-
ватü тpафик ТСP-поäтвеpжäения äоставки на пути
от сеpвеpа к выхоäноìу узëу.
Асиììетpи÷ный анаëиз тpафика позвоëяет на-

бëþäатеëþ äеанониìизиpоватü поëüзоватеëей äо
тех поp, пока набëþäатеëü ìожет пpосìатpиватü
ëþбое напpавëение тpафика на обоих конöах со-
еäинения. Анаëиз pаботает äëя ÷етыpех сöенаpиев:
а) тpафик äанных от кëиента к вхоäноìу узëу и
тpафик от выхоäноãо узëа к сеpвеpу; б) тpафик äан-
ных от кëиента к вхоäноìу узëу, тpафик ТСP-поä-
твеpжäения äоставки от сеpвеpа к выхоäноìу узëу;
в) тpафик TCP-поäтвеpжäения äоставки от вхоä-
ноãо узëа к кëиенту и тpафик äанных от выхоäноãо
узëа к сеpвеpу; ã) тpафик ТСP-поäтвеpжäения äос-
тавки от вхоäноãо узëа к кëиенту, тpафик TCP-поä-
твеpжäения äоставки от сеpвеpа к выхоäноìу узëу.
Пpи анаëизе иссëеäуþтся поëя ТСP-заãоëовков в
набëþäаеìоì тpафике äëя выявëения ноìеpа TCP-
посëеäоватеëüности и ноìеp ТСP-поäтвеpжäения
äоставки. Даëее вы÷исëяется коppеëяöия ìежäу
этиìи поëяìи.
Втоpой компонент — анализ натуpальных пеpе-

боев. Путü ìежäу кëиентоì и вхоäныì узëоì изìе-
няется во вpеìени всëеäствие физи÷еской топоëо-
ãии и поëитик АС. Такие изìенения увеëи÷иваþт
со вpеìенеì веpоятностü попаäания поëüзоватеëü-
ских öепей в коppуìпиpованные АС.
Тpетий компонент — атаки BGP-похищения и

ВСP-пpослушивания. Поäpобно äанные атаки быëи
описаны в pаботе [31]. Атака BGP-пpосëуøивания
позвоëяет коppуìпиpованной АС статü на пути пе-
pеä вхоäныì узëоì, т. е. посëе пеpехвата тpафик
буäет возвpащатüся обpатно ÷еpез вхоäной узеë.
Такой пеpехват сохpанит соеäинение и позвоëит
АС пpовести асиììетpи÷ный анаëиз тpафика. Кpо-
ìе тоãо, такая атака позвоëяет коppуìпиpованной
АС äеанониìизиpоватü поëüзоватеëя, посещаþще-
ãо какой-то конкpетный сайт. АС виäит тpафик на
кëиенте и ìожет запуститü атаку BGP-пpосëуøи-
вания пpотив выхоäноãо узëа.

Pезуëüтаты экспеpиìентов, пpивеäенные в pаботе
[33] показываþт, ÷то атака успеøна в 90 % сëу÷аев.

2.3. DoS-атаки

Обы÷ные DoS-атаки не тpебуþт ãëубокоãо зна-
ния Tor и ìоãут бытü осуществëены с испоëüзова-
ниеì пpостых, известных техник [34]. Кpоìе тоãо,

äетаëüный анаëиз обы÷ных DoS-атак на Tor ìожно
найти в pаботе [35]. В 2014 ã. выøëа pабота [36],
посвященная атаке, позвоëяþщей изpасхоäоватü
всþ äоступнуþ паìятü узëа, оäнако всëеäствие
коопеpаöии автоpов с pазpабот÷икаìи Tor атака
боëее не pаботоспособна, поэтоìу в настоящей
статüе не pассìатpивается.
Атака packet spinning [37] заставëяет поëüзова-

теëя выбиpатü коppуìпиpованные узëы ÷еpез вы-
воä из стpоя ëеãитиìных узëов. Атакуþщий стpоит
öикëи÷еские öепи ÷еpез сетü Tor и посыëает боëü-
øой объеì äанных ÷еpез этот путü, ÷тобы ëеãитиì-
ные узëы быëи ìаксиìаëüно заãpужены. Атакуþщий
запускает äpуãой набоp коppуìпиpованных узëов,
котоpые коãäа-нибуäü буäут выбpаны поëüзовате-
ëяìи, потоìу ÷то атакуþщий пеpеãpузиë все ëеãи-
тиìные. Атака буäет успеøной, есëи иниöиатоp
выбиpает тоëüко коppуìпиpованные узëы äëя сво-
их öепей, в pезуëüтате ÷еãо äеанониìизаöия стано-
вится тpивиаëüной.
Атака пеpегpузки с использованием длинных пу-

тей [38] основана на сëеäуþщих свойствах Tor:
а) ìаpøpутизатоpы Tor не вставëяþт искусствен-
ные заäеpжки ìежäу запpосаìи; б) IP-аäpеса всех
узëов Tor пубëи÷но известны и äоступны.
Атака пpеäпоëаãает, ÷то атакуþщий контpоëи-

pует выхоäной узеë. Узеë испоëüзуется äëя вставки
JavaScript-коäа в HTML-ответ на запpос. Коä за-
ставëяет бpаузеp посыëатü HTTP-запpосы кажäуþ
секунäу и в ответ на кажäый запpос выхоäной узеë
посыëает пустой ответ, котоpый отвеpãается бpау-
зеpоì. Атакуþщий записывает интеpваëы вpеìени
пеpиоäи÷еских запpосов, пpоизвоäиìых бpаузе-
pоì. Так как запpосы ìаëенüкие, возникает за-
äеpжка, pавная пpиìеpно pазниöе во вpеìени äос-
тавки сиãнаëа коäоì.
У вëаäеëüöа коppуìпиpованноãо выхоäноãо узëа

тепеpü стоит заäа÷а вызватü пеpеãpузку узëов, по-
äозpеваеìых в у÷астии в öепи. Пpеäпоëаãаеì, ÷то
все узëы явëяþтся поäозpеваеìыìи, и в саìоì
пpостоì сëу÷ае атакуþщий буäет итеpативно ÷еpез
все узëы пpовеpятü, явëяется ëи äанный узеë вхоä-
ныì узëоì öепи.
Дëя кажäоãо узëа X атакуþщий констpуиpует

äëиннуþ öепü, котоpая с повтоpенияìи вкëþ÷ает X
в öепü. Всëеäствие тоãо ÷то Tor сбpасывает öепü
пpи попытке pасøиpения öепи ÷еpез пpеäыäущий
узеë, нужно испоëüзоватü äва иëи боëее пpоìежу-
то÷ных узëов äëя заìыкания öепи на X.
Как тоëüко öепü становится äостато÷но äëин-

ной (автоpы статüи [38] пpеäëаãаþт 24 узëа), ата-
куþщий испоëüзует öепü äëя пеpеäа÷и äанных.
Цепü äëины m позвоëит атакуþщеìу с пpопускной
способностüþ p уìенüøитü пpопускнуþ способ-
ностü сети Tor на зна÷ение m•p. Узëу X пpиäется
у÷аствоватü в m/3 äопоëнитеëüных öепях, ÷то по-
звоëит атакуþщеìу встpаиватü боëüøие заäеpжки
в конкpетный узеë.
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Есëи узеë X не относится к коìпpоìетиpуþщей
öепи, изìеpиìые заäеpжки не вызовут заìетных
изìенений во вpеìя выпоëнения атаки. Есëи X —
вхоäной узеë, атакуþщий буäет пpосìатpиватü вне-
äpенный øабëон заäеpжки и выявит искоìуþ öеëü.

CellFlood DoS-атака [39] вìесто созäания боëü-
øоãо ÷исëа запpосов, на обpаботку котоpых тpебу-
ется ìаëо вы÷исëитеëüных pесуpсов, как в обы÷-
ной DoS-атаке, испоëüзует нескоëüко тяжеëых за-
пpосов созäания öепи, котоpые быстpо ãенеpиpу-
þтся атакуþщиì с ìиниìаëüныì коëи÷ествоì
pесуpсов, оäнако буäут тpебоватü боëüøое коëи÷е-
ство вы÷исëитеëüных pесуpсов от узëа, на котоpый
иäет атака.
Обpаботка CREATE сообøения заниìает в 4 pаза

боëüøе вpеìени, ÷еì еãо ãенеpаöия [40], всëеäст-
вие кpиптоãpафи÷еских опеpаöий, основанных на
паpе откpытый-закpытый кëþ÷, совеpøаеìых во
вpеìя pасøиpения öепи. Это ìожет бытü испоëü-
зовано äëя всех äоступных pесуpсов атакуеìоãо узëа.
Бëаãоäаpя аpхитектуpе Tor, узеë, на котоpый

пpихоäит оãpоìное ÷исëо CREATE-сообщений, не
теpяет возìожности пеpесыëатü сообщения типа
RELAY_DATA. Узеë, поëу÷аþщий CREATE-сооб-
щения быстpее, ÷еì еãо пpоöессоp ìожет обpабо-
татü, отве÷ает на них, посыëая DESTROY-сообще-
ния в ответ. Сëеäоватеëüно, узеë, нахоäящийся поä
атакой, буäет откëонятü запpосы от ëеãитиìных
узëов. Есëи атака выпоëняется стpатеãи÷ески, воз-
ìожна пеpеãpузка боëüøой ÷асти сети и выявëение
öепи, пpохоäящей ÷еpез конкpетные узëы.
Есëи атакуþщий заинтеpесован в тоì, ÷тобы

искëþ÷итü узеë иëи набоp узëов из сети Tor, еìу
выãоäнее испоëüзоватü поток CREATE-сообще-
ний, ÷еì обы÷нуþ и боëее äоpоãуþ DoS-атаку.
Описание некотоpых ìетоäов не воøëо в на-

стоящуþ pаботу ввиäу боëüøой степени схожести
с уже pассìотpенныìи. Дpуãие ìетоäы в pаìках те-
ìатики Tor описыватü не иìеет особоãо сìысëа.
К ÷исëу таких атак относятся Sybil-атаки [41], ко-
тоpые возìожны пpи внеäpении в Tor боëüøоãо
÷исëа коppуìпиpованных узëов, составëяþщих ощу-
тиìуþ äоëþ узëов Tor. В pаботе [42] описана коì-
биниpованная атака, основанная на анаëизе тpа-
фика, испоëüзуþщаяся совìестно с Sybil-атакой.
В pаботах [42, 43] ìожно найти атаки на основе
анаëиза тpафика с испоëüзованиеì истоpи÷еских
äанных о TCP. Pесуpс [44] соäеpжит ис÷еpпываþ-
щуþ бибëиоãpафи÷ескуþ поäбоpку по атакаì и за-
щите анониìных систеì.

Заключение

В pаботе быëи pассìотpены ìетоäы, позвоëяþ-
щие успеøно пpовести äеанониìизаöиþ поëüзова-
теëей сети Tor. Из pассìотpения ìетоäов ìожно
сäеëатü оäнозна÷ный вывоä: атакуþщеìу, иìеþ-
щеìу боëüøой запас pесуpсов, напpиìеp ãосуäаp-
ственныì сëужбаì, ÷астныì коpпоpаöияì и т. ä., не

составит боëüøоãо тpуäа äеанониìизиpоватü боëü-
øое ÷исëо поëüзоватеëей сети Tor. Pазëи÷ные коì-
бинаöии pассìотpенных атак ìожно пpиìенитü и
к äеанониìизаöии поëüзоватеëей анониìных сетей
äpуãоãо типа, описанных, напpиìеp, в pаботе [45].
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